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Анотація: в статті досліджено роль охоронної сигналізації та за-

мків у побудові системи захисту інформації, проаналізовано норматив-

но-правову базу у сфері використання замків та охоронної сигналізації, 

надано класифікацію замків за різним критеріями, запропоновано пра-

вила використання замків та охоронної сигналізації на об’єктах інфор-

маційної діяльності, надано рекомендації щодо встановлення замків та 

охоронної сигналізації на різних класах об’єктів. 
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ної діяльності, нормативно-правова база, замки, охоронна сигналізація. 
 

Аннотация: в статье исследована роль замков и охранной сигна-

лизации в построении системы защиты информации, проанализирована 

нормативно-правовая база в сфере использования замков и охранной 

сигнализации, дана классификация замков по разным критериям, пред-

ложены правила использования замков и охранной сигнализации на 

объектах информационной деятельности, даны рекомендации по уста-

новлению замков и охранной сигнализации на разных классах объектов. 

Ключевые слова: система защиты информации, объект инфор-

мационной деятельности, нормативно-правовая база, замки, охранная 

сигнализация. 
 

Summary: In the article analysed the role of locks and intruder alarm 

in the information security system is probed, a legislation is analysed in the 
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field of the locks and intruder alarm use, classification of locks is given on 

different criteria, the rules of the use of locks and intruder alarm are offered on 

the objects of information activity, recommendations on locks and intruder 

alarm installation on the different classes of objects are proposed. 

Keywords: information security system, object of information activi-

ty, legislation, locks, intruder alarm. 
 

Постановка проблеми. Останніми роками в Україні спостеріга-

ється підвищення уваги з боку державних органів до формалізації про-

цесу побудови системи захисту інформації (СЗІ) на об’єктах інформа-

ційної діяльності. Під час практичного вирішення завдання побудови 

СЗІ нерідко доводиться стикатися з проблемою нормативної невиріше-

ності окремих питань. Зокрема, як співвідносяться між собою система 

технічного захисту та система технічної охорони (СТО) об’єкту, які ви-

моги висуваються до сигналізації охоронюваних приміщень та їх обла-

днання замковими пристроями в рамках побудови СТО та комплексної 

системи захисту інформації або комплексу технічного захисту інформа-

ції тощо? 

Окремим важливим аспектом побудови системи захисту інфор-

мації на об’єкті інформаційної діяльності (ОІД) є правильний вибір та 

встановлення запірних пристроїв, зокрема, замків. При цьому, якщо 

питання використання замків для охорони матеріальних цінностей та 

обмеження свободи пересування певних категорій осіб вже досить дав-

но та ґрунтовно досліджено, то обладнання замками об’єктів інформа-

ційної діяльності залишається поза увагою більшості науковців у сфері 

інформаційної безпеки або згадується мимохіть. У чинній нормативно-

правовій базі з питань захисту інформації цьому питанню приділено 

мало уваги, хоча проблема є досить актуальною, особливо в умовах ма-

сового доступу через Інтернет до маніпуляційних технік відмикання 

замків. 

Аналіз останніх досліджень і публікацій, в яких започаткова-
но розв'язання даної проблеми. Нормативно-методичні питання обла-

днання об’єктів охоронною сигналізацією та замковими пристроями 

здебільшого розглядаються науковцями і практиками у сфері захисту 

інформації та спеціальної техніки. Причому, у досліджуваному контекс-

ті можна виділити праці С.С. Єпіфанова, С.М. Кльонова, М.К. Коровіна, 
В.В. Кулабухова, В.В. Попова, І.Ф. Хараберюша тощо. 

Вивчення нормативно-правових актів у сфері захисту інформації 

та технічної охорони об’єктів засвідчило, що питанню вибору та пово-

дження із охоронною сигналізацією та замковими пристроями відведе-
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но другорядну роль у більшості з них. Найбільшу кількість норматив-

них документів, у яких хоча б опосередковано згадується вимога щодо 

обладнання об’єктів охоронною сигналізацією та замковими пристроя-

ми, створено за участю Міністерства внутрішніх справ. Причому, як 

правило мова йде про обмеження пересування осіб або охорону майна. 

Охороні за допомогою замків та сигналізації об’єктів інформаційної 

діяльності уваги приділено вкрай мало і здебільшого мова йде про бан-

ківські установи [1–7]. Вказані джерела є лише частиною проаналізова-

ної нормативно-правової бази з досліджуваного питання, проте навіть в 

них можна побачити, що у нормативних документах багато уваги при-

діляється конструктивним особливостям охоронюваних приміщень, але 

аж ніяк не вимогам до встановлюваної сигналізації та видам використо-

вуваних замків та їх розміщенню. 

Виходячи з наведеного, вважаємо за необхідне розробити норма-

тивний документ щодо оснащення об’єктів інформаційної діяльності 

сигналізацією та замковими пристроями і поводження з ними та внести 

належні зміни бланкетного характеру до нормативних документів у 

сфері захисту інформації. 

Метою статті є дослідження проблем обладнання об’єктів інфо-

рмаційної діяльності охоронною сигналізацією, відповідними замками 

та процедури поводження з вказаними пристроями. 

Виклад основного матеріалу дослідження. Питання норматив-

ного врегулювання СТО об’єктів інформаційної діяльності є вельми 

актуальним при побудові СЗІ, адже під час побудови СТО об’єкта інфо-

рмаційної діяльності необхідно пройти по суті такі ж етапи, що і при 

побудові системи технічного захисту інформації [8, п. 3.7]. Так, при 

складанні окремої моделі загроз необхідно враховувати багато аспектів. 

Зокрема треба звернути особливу увагу на можливість подолання штат-

них технічних засобів охорони. Найбільш вразливими елементами су-

часних охоронних систем є шлейфи сигналізації (дроти, кабелі) та охо-

ронні датчики. 

Для боротьби з загрозами такого типу при створенні СТО необ-

хідно передбачати унеможливлення доступу потенційного порушника 

до шлейфів та датчиків охоронної сигналізації без спрацювання самої 

сигналізації, наприклад, застосуванням максимальної кількості пасив-

них оптичних датчиків руху. Тобто забезпечити деяке резервування си-

стеми за рахунок введення надмірності [9]. 

Для ефективної побудови СТО необхідно мати якісно складену 

окрему модель загроз, нормативні документи щодо створення якої на 
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даний час відсутні. Таким чином, вироблення вірних методик створення 

СТО інформації є одним з ключових при побудові системи захисту ін-

формації в цілому. Адже фізичне проникнення зловмисника на об’єкт 

інформаційної діяльності фактично нівелює якщо не всю, то багато ру-

бежів системи технічного захисту інформації об’єкту. В той же час до-

цільним є комплексне використання охоронних систем, зокрема прово-

дової та безпроводової сигналізації (наприклад, на базі GSM/GPRS мо-

дему). 

Ще одним елементом забезпечення безпеки ОІД є його облад-

нання належними замковими пристроями. Відповідно до ДСТУ Б А.1.1-

74-2004 виріб замковий – це виріб, який призначений для запирання 

дверей, воріт тощо, і замикає (відмикає) об'єкт певним кодом (секретом). 

Носієм коду (секрету) можуть бути механічні, електронні та інші елеме-

нти [10, п. 3.1]. Несанкціоноване відмикання замка – це відмикання зам-

ка за допомогою сторонніх предметів без видимого пошкодження конс-

трукції [10, п. 3.15]. Опірність замка несанкціонованому відмиканню – 

можливість замка протистояти несанкціонованому відмиканню протя-

гом певного часу [10, п. 3.17]. 

Класифікацію замків можна представити, наприклад, як на рис. 1. 
 

 ЗА КОНСТРУКЦІЄЮ 

(принципом дії приводу)  

Механічний Електромеханічний Електронно-

механічний 

ЗА МЕТОДОМ ВІДМИКАННЯ 

Кодовий Із застосуванням механічного ключа 

ЗА ТИПОМ ВИКОНАВЧОГО МЕХАНІЗМУ 

Врізаний Накладний Навісний 

ЗА ТИПОМ ЗАПІРНОГО МЕХАНІЗМУ 

(з механічним ключем) 

Сувальдові Циліндрові 

Комбіновані 

Штифтовий 

Пластинчастий 

Шайбовий 

(дисковий) 

Однорядний 

Дворядний 

Хрестоподібний 

З хитними 

сувальдами 

Із плоско 

паралельним 

переміщенням 

сувальд 

Віконного 

типу 

Двохпакетні  

Рейкові 

Сейфові 

ЗА КЛАСОМ ЗЛАМОСТІЙКОСТІ 

1 класу 
(клас А у 

європейській 

класифікації) 

2 класу 
(клас В у 

європейській 

класифікації) 

 

3 класу 
(клас С у 

європейській 

класифікації) 

 

4 класу 
(клас D у 

європейській 

класифікації) 

класифікації) 

  

Рис. 1. Класифікація замків 
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Проаналізувавши нормативні документи Великобританії [11], Ні-

меччини [12] та США [13] у сфері забезпечення безпеки ресурсів обме-

женого доступу, можна окреслити структуру правил забезпечення безпе-

ки замкових пристроїв на об’єктах інформаційної діяльності (далі Пра-

вила). 

На нашу думку, Правила мають обов’язково містити наступні ро-

зділи: 

1. Загальні відомості, у яких мають бути наведені класи та прин-

цип дії сигналізації і замків, їх відповідність класу об’єкту інформаційної 

діяльності у залежності від важливості інформації, яка циркулює в його 

межах. 

2. Порядок надходження замків та сигналізації. У цьому розділі 

мають міститися відомості про постачальників цього обладнання, забез-

печення гарантій їх безпеки від неавторизованого доступу та гарантії 

зламостійкості. 

3. Настройка обладнання міститиме відомості про порядок та 

місця зберігання настройок сигналізації та замків (їх зміни), вимоги до 

кодових комбінацій або ключів. 

4. Порядок встановлення та експлуатації обладнання. Інфор-

мує персонал про кількість і якість сигналізації та замкових пристроїв 

для кожного об’єкту інформаційної діяльності, їх розташування на двер-

них полотнах (вікнах, приміщеннях) та вимоги до конструкцій дверей 

(вікон, приміщень), порядок видачі та зберігання ключів безпеки та їх 

опис. 

5. Захист від неавторизованого доступу. Передбачає виклад ін-

формації про виконання захисних дій для запобігання відомим технікам 

злому та подолання сигналізації та замкових пристроїв. 

6. Ремонт обладнання. Містить відомості про порядок передачі 

замків і сигналізації до ремонтних майстерень та вимоги до таких уста-

нов. 

7. Дії у разі несправності та компрометації. Окреслюється поря-

док дій персоналу на випадок несправності сигналізації та замків або їх 

компрометації, у тому числі випадки та процедура проведення службової 

перевірки по фактах компрометації такого обладнання або неавторизо-

ваного доступу до нього. 

8. Фінансування заміни обладнання. Передбачає опис джерел 

фінансування заміни сигналізації та замків у випадках їх поломки або 

втрати ключів безпеки. 

До першого розділу вказаних Правил пропонуємо включити таб-



Економіка  75 

лицю 1 з умовним розділенням приміщень на чотири рівні безпеки, на-

приклад, відповідно до існуючих категорій об’єктів. Це дозволить унор-

мувати та формально закріпити неможливість встановлення «слабкої» 

сигналізації та замкових пристроїв на важливі ОІД. 

Таблиця 1 

Рекомендації по встановленню обладнання 
 

Рівень  

безпеки 

приміщення 

Рекомендоване обладнання 

Рівень  

захисту 

ОІД 

Перший  

рівень 

Замки та сигналізації з високим рівнем безпеки, які 

мають високий ступінь стійкості до експертних та 

професійних атак, із застосуванням ексклюзивно 

розроблених методів та спеціалізованих засобів, 

недоступних у вільному обігу 

Дуже  

високий 

Другий  

рівень 

Замки та сигналізації з середнім рівнем безпеки, які 

мають високий ступінь стійкості до експертних та 

професійних атак, із застосуванням методів та за-

собів, доступних у вільному обігу для спеціалістів 

по такому обладнанню 

Високий 

Третій  

рівень 

Безпечні замки та сигналізації, які є стійкими до 

атак обізнаної особи, із мінімальними засобами 
Середній 

Четвертий 

рівень 

Якісні замки та сигналізації з помірною стійкістю 

до неавторизованого відкриття та подолання 
Низький 

 

Висновки. Підсумовуючи наведене, слід зазначити, що жодне те-

хнічне обладнання не може надати стовідсоткову гарантію убезпечення 

об’єкту інформаційної діяльності від несанкціонованого проникнення, 

проте належне використання таких пристроїв за встановленими прави-

лами з чітким дотриманням процедури дозволить максимально усклад-

нити процес неавторизованого доступу до ОІД, а відтак забезпечити пев-

ні гарантії збудованої системи захисту інформації. 
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